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РЕЖИМ «КИОСК»
Белый список приложений

ДИСКРЕЦИОННОЕ УПРАВЛЕНИЕ ДОСТУПОМ
Защита информации одного
уровня конфиденциальности

МАНДАТНОЕ УПРАВЛЕНИЕ ДОСТУПОМ
Защита информации различных
уровней конфиденциальности

ЗАМКНУТАЯ ПРОГРАММНАЯ СРЕДА
Защита приложений от подмены

МАНДАТНЫЙ КОНТРОЛЬ ЦЕЛОСТНОСТИ
Защита целостности программной среды, 
в т.ч. от вирусов, закладок и типовых атак 

ОПЕРАЦИОННАЯ СИСТЕМА
Настройка состава устанавливаемого ПО
и расширенный аудит событий безопасности



4 УРОВЕНЬ ДОВЕРИЯ (ОБЪЕКТЫ КИИ 1 КАТЕГОРИИ, ГИС 1 КЛАССА ЗАЩИЩЕННОСТИ)
>  модель безопасности, включая реализуемые политики управления доступом;
>  идентификация и анализ скрытых каналов по памяти.

3 УРОВЕНЬ ДОВЕРИЯ (ИС, В КОТОРЫХ ОБРАБАТЫВАЕТСЯ ИНФОРМАЦИЯ, 
СОДЕРЖАЩАЯ СЕКРЕТНЫЕ СВЕДЕНИЯ)

>  верификация модели безопасности с использованием инструментальных средств;
>  формальное (математическое) описание подсистем, реализующих функции безопасности;
>  идентификация и анализ скрытых каналов по времени.

2 УРОВЕНЬ ДОВЕРИЯ (ИС, В КОТОРЫХ ОБРАБАТЫВАЕТСЯ ИНФОРМАЦИЯ, 
СОДЕРЖАЩАЯ СОВЕРШЕННО СЕКРЕТНЫЕ СВЕДЕНИЯ)

>  формальное (математическое) описание модулей, реализующих функции безопасности.

1 УРОВЕНЬ ДОВЕРИЯ (ИС, В КОТОРЫХ ОБРАБАТЫВАЕТСЯ ИНФОРМАЦИЯ, 
СОДЕРЖАЩАЯ СВЕДЕНИЯ ОСОБОЙ ВАЖНОСТИ)

>  идентификация и анализ скрытых статистических каналов.

ТРЕБОВАНИЯ ПО БЕЗОПАСНОСТИ ИНФОРМАЦИИ,

УСТАНАВЛИВАЮЩИЕ 6 УРОВНЕЙ ДОВЕРИЯ 

(ПРИКАЗ ФСТЭК РОССИИ ОТ 02.06.2020 № 76)
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ВЕРИФИКАЦИЯ И АНАЛИЗ КОДА ОССН В СООТВЕТСТВИИ 

С МЕТОДИКОЙ ВЫЯВЛЕНИЯ УЯЗВИМОСТЕЙ И 

НЕДЕКЛАРИРОВАННЫХ ВОЗМОЖНОСТЕЙ

Для верификации программного кода 
компонент ОССН в зависимости от степени их 
важности для обеспечения безопасности (от 
основы поверхности атаки — модуля 
PARSEC) применяются:
➢ Иерархическая МРОСЛ ДП-модель – 

основа реализованных в ОССН мандатных 
управления доступом и контроля 
целостности;

➢ Комплекс инструментальных средств 
верификации МРОСЛ ДП-модели и её 
реализации в программном коде ОССН 
(Rodin, ProB, Frama-C);

➢ Инструментальные средства статического 
анализа программного кода (Svace, Clang 
Static Analyzer, cppcheck, АК-ВС);

➢ Инструментальные средства 
динамического анализа (фаззинга) 
программного кода (Crusher, AFL, 
Syzkaller4Astra);

➢ Инструментальное средство сбора трасс и 
анализа помеченных данных (Блесна);

➢ Система непрерывной разработки и 
интеграции GitLab.

Rodin, ProB, Frama-C

МРОСЛ ДП-модель

Svace, Clang SA, cppcheck, АК-ВС

Syzkaller4Astra

Блесна

Crusher, AFL
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ГОСТ Р 59453.1,2-2021 «ЗАЩИТА ИНФОРМАЦИИ. 

ФОРМАЛЬНАЯ МОДЕЛЬ УПРАВЛЕНИЯ ДОСТУПОМ»

СОДЕРЖАНИЕ
1. Область применения
2. Нормативные ссылки
3. Термины и определения
4. Общие положения
5. Описание состояний в рамках 

формальной модели управления 
доступом

6. Описание правил перехода из 
состояний в состояния в рамках 
формальной модели управления 
доступом

7. Доказательство выполнения 
условий безопасности

СОДЕРЖАНИЕ
1. Область применения
2. Нормативные ссылки
3. Термины и определения
4. Общие положения
5. Выбор инструментальных средств 

верификации формальной  модели 
управления доступом

6. Формализованное (машиночитаемое) 
описание формальной модели 
управления доступом

7. Верификация формализованного 
(машиночитаемого) описания 
формальной модели управления 
доступом

Приложение А (справочное). Примеры 
перевода элементов математического 
описания формальной модели управления 
доступом в формализованное 
(машиночитаемое) описание
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ГОСТ Р 59453.1-2021. ПРИМЕРЫ ОПРЕДЕЛЕНИЙ

> формальная модель управления доступом: Математическое или формализованное (машиночитаемое, пригодное для 
автоматизированной обработки) описание средства защиты информации и компонентов среды его функционирования, 
предоставление доступов между которыми регламентируется политиками управления доступом, реализуемыми этим 
средством защиты информации.

> объект доступа, ассоциированный функционально с субъектом доступа: Объект доступа, содержание информации в 
котором влияет на функциональность субъекта доступа, и информационный поток по памяти к этому объекту от другого 
субъекта доступа позволяет второму субъекту доступа получить управление первым субъектом доступа.

> политика мандатного контроля целостности: Политика управления доступом, при реализации которой задаются 
классификационные метки (уровни целостности): каждому объекту и субъекту доступа присваивается уровень 
целостности; субъект доступа может получить доступ к объекту доступа или другому субъекту доступа только в случае, 
когда выполняются следующие правила:
● при получении доступа на запись к объекту доступа уровень целостности субъекта доступа должен быть не ниже 

уровня целостности объекта доступа;
● доступ субъекта доступа к объекту или другому субъекту доступа не приводит к получению субъектом доступа 

управления некоторым субъектом доступа, уровень целостности которого не сравним или выше уровня целостности 
первого субъекта доступа.
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ФОРМАЛЬНАЯ МОДЕЛЬ УПРАВЛЕНИЯ ДОСТУПОМ ОССН 

(МРОСЛ ДП-МОДЕЛЬ) В МАТЕМАТИЧЕСКОЙ НОТАЦИИ

ОССН СУБД POSTGRESQL

1.1  МОДЕЛЬ СИСТЕМЫ РОЛЕВОГО 

УПРАВЛЕНИЯ ДОСТУПОМ 

С ЗАПРЕЩАЮЩИМИ РОЛЯМИ

1.2  МОДЕЛЬ СИСТЕМЫ ВИДА 1.1

И РОЛЕВОГО УПРАВЛЕНИЯ

ДОСТУПОМ СУБД POSTGRESQL

2.1  МОДЕЛЬ СИСТЕМЫ ВИДА 1.1 

С МАНДАТНЫМ КОНТРОЛЕМ ЦЕЛОСТНОСТИ С 

НЕВЫРОЖДЕННОЙ РЕШЁТКОЙ УРОВНЕЙ 

ЦЕЛОСТНОСТИ

2.2  МОДЕЛЬ СИСТЕМЫ 

ВИДОВ 1.2 И 2.1

3.1  МОДЕЛЬ СИСТЕМЫ ВИДА 2.1 

С МАНДАТНЫМ УПРАВЛЕНИЕМ ДОСТУПОМ С 

ИНФОРМАЦИОННЫМИ ПОТОКАМИ ПО 

ПАМЯТИ

4.1  МОДЕЛЬ СИСТЕМЫ ВИДА 3.1 

С МАНДАТНЫМ УПРАВЛЕНИЕМ ДОСТУПОМ С 

ИНФОРМАЦИОННЫМИ ПОТОКАМИ ПО 

ВРЕМЕНИ

3.2  МОДЕЛЬ СИСТЕМЫ 

ВИДОВ 2.2 И 3.1

4.2  МОДЕЛЬ СИСТЕМЫ 

ВИДОВ 3.2 И 4.1



ПРИМЕРЫ ОПРЕДЕЛЕНИЯ ЭЛЕМЕНТОВ МОДЕЛИ ДЛЯ 

УРОВНЯ 1.2 (РОЛЕВОЕ УПРАВЛЕНИЕ ДОСТУПОМ В 

СУБД POSTGRESQL)
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DB_R  множество ролей СУБД;
DB_ADMIN_PRIVILEGES = {SUPERUSER, CREATEROLE, CREATEDB, LOGIN, REPLICATION, INHERIT}  
множество административных привилегий СУБД;
DB_AP: DB_R  2DB_ADMIN_PRIVILEGES  функция административных привилегий ролей СУБД;
db_login: S  {r  DB_R : LOGIN  DB_AP(r)}  функция роли входа субъект-сессии в СУБД;
db_inherit: DB_R  2DB_R  функция наследования привилегий ролей к элементам СУБД
db_with_admin_option: DB_R  2DB_R  функция управления подчинённостью ролей в иерархии;
DB_E = DB_O  DB_C  множество элементов СУБД, не являющихся ролями, где DB_O  множество 
элементов-объектов СУБД, DB_C  множество элементов-контейнеров СУБД;
DB_PRIVILEGES = {SELECT, INSERT, UPDATE, DELETE, TRUNCATE, REFERENCES, TRIGGER, USAGE, 
CREATE, CONNECT, TEMPORARY, TEMP, EXECUTE, OWN} – множество видов привилегий СУБД;
DB_E_E  DB_E  множество сущностей СУБД;
db_path: DB_E_E → 2E  функция, ставящая в соответствие сущностям СУБД сущности ОССН, в которых 
они содержатся;
db_privileges: DB_R → 2(DB_E  DB_PRIVILEGES)  DB_R  функция привилегий к элементам СУБД ролей СУБД;
A  S  (E  DB_E_E)  Ra  множество доступов субъект-сессий к сущностям или сущностям СУБД;
AA  S  (R  NR  AR  DB_R)  Ra  множество доступов субъект-сессий к ролям, запрещающим ролям, 
административным ролям или ролям СУБД.



ПРИМЕР УСЛОВИЙ БЕЗОПАСНОСТИ ДЛЯ УРОВНЯ 2.2 

(МАНДАТНЫЙ КОНТРОЛЬ ЦЕЛОСТНОСТИ В 

СУБД POSTGRESQL)

09

Теорема т.Ц.01.БДЦ. Пусть G0  безопасное начальное состояние системы (G*, OP, G0). Пусть на всех 
траекториях системы без кооперации доверенных или недоверенных субъект-сессий G0 ├op1 G1 ├op2 … ├opN GN, 
где N  0, и в каждом состоянии GN для каждой субъект-сессии s  SN, сущности или сущности СУБД e  EN 
 DB_E_EN выполняются следующие условия условия. 
Условие Ц.1. (корректность уровней целостности сущностей, функционально ассоциированных с субъект-
сессиями) Если e  [s], то выполняется условие isN(s)  ieN(e).
Условие Ц.2. (корректность уровней целостности, а также прав доступа на чтение к сущностям, 
параметрически ассоциированным с субъект-сессиями) Если e  ]s[, то isN(s)  ieN(e) и для каждой роли или 
административной роли r  RN  ARN такой, что (e, readr)  PAN(r), выполняется условие ieN(e)  irN(r). 
Условие Ц.3.БДЦ. (функциональная и параметрическая корректность всех доверенных субъект-сессий 
относительно всех доверенных субъект-сессий и сущностей ОССН и СУБД) Для всех субъект-сессий s  SN 
таких, что i_low < isN(s), выполняются условия {s'  SN | i_low < isN(s')  isN(s)}  (EN  DB_E_EN  SN) Ì 
f_correctN(s), {s'  SN | i_low < isN(s')  isN(s)}  (EN  SN) Ì p_correctN(s).
Условие БДЦ.4. (неизменность множества доверенных субъект-сессий СУБД) Множество доверенных 
субъект-сессий СУБД не меняется на траекториях функционирования системы: DB_LSN = DB_LS0. Для каждых 
субъект-сессий x, y  SN выполняется, если y  DB_LS0  de_facto_ownN(x), то x  DB_LS0.
Тогда на этих траекториях система (G*, OP, G0) безопасна в смысле мандатного контроля целостности.



ФРАГМЕНТ ЗАДАНИЯ В ФОРМАЛИЗОВАННОЙ НОТАЦИИ 

УРОВНЯ 4.2 (МАНДАТНОГО УПРАВЛЕНИЯ ДОСТУПОМ С 

ПОТОКАМИ ПО ВРЕМЕНИ В СУБД POSTGRESQL)
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ВЕРИФИКАЦИЯ МРОСЛ ДП-МОДЕЛИ (УРОВНЯ 2.2) В 

ФОРМАЛИЗОВАННОЙ НОТАЦИИ НА ЯЗЫКЕ МЕТОДА 

EVENT-B ИНСТРУМЕНТОМ RODIN 
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ВЕРИФИКАЦИЯ МРОСЛ ДП-МОДЕЛИ (УРОВНЯ 1.1) В 

ФОРМАЛИЗОВАННОЙ НОТАЦИИ ПО МЕТОДУ ПРОВЕРКИ 

МОДЕЛЕЙ ИНСТРУМЕНТОМ PROB
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ВЕРИФИКАЦИЯ СПЕЦИФИКАЦИЙ НА ЯЗЫКЕ ACSL 

ПРОГРАММНОЙ РЕАЛИЗАЦИИ МРОСЛ ДП-МОДЕЛИ 

ИНСТРУМЕНТОМ FRAMA-C
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СТАТИЧЕСКИЙ АНАЛИЗ КОДА ОССН 

С ИСПОЛЬЗОВАНИЕМ ИНСТРУМЕНТА 

CLANG STATIC ANALYZER
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СТАТИЧЕСКИЙ АНАЛИЗ КОДА ОССН 

С ИСПОЛЬЗОВАНИЕМ ИНСТРУМЕНТА SVACE (ИСП РАН)
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ДИНАМИЧЕСКИЙ АНАЛИЗ КОДА ОССН 

С ИСПОЛЬЗОВАНИЕМ СТЕНДА SYZKALLER4ASTRA

SYZ-HUB

ВИРТУАЛЬНЫЕ МАШИНЫ С ОССН

ASTRA LINUX KERNEL
PARSEC 

SYZ-FUZZER SYZ-EXECUTOR

SYZ-MANAGER

SSHD

СЕРВЕРЫ ТЕСТИРОВАНИЯ

CRASHES + CORPUS

БАЗА ДАННЫХ РЕЗУЛЬТАТОВ ТЕСТИРОВАНИЯ

РАСЧЕТ ПОКРЫТИЯ КОДА



РЕЗУЛЬТАТЫ ФАЗЗИНГ-ТЕСТИРОВАНИЯ 

ИНСТРУМЕНТАМИ CRUSHER (ИСП РАН), AFL И 

SYZKALLER4ASTRA МЕХАНИЗМОВ ЗАЩИТЫ ОССН
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70%  – покрытие модулей безопасности PARSEC по базовым блокам;

80% – покрытие модулей пользовательского пространства по строкам;

72 часа – среднее время устранения выявляемых ошибок в модулях безопасности.
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АНАЛИЗ ПОМЕЧЕННЫХ ДАННЫХ ПРИ СБОРЕ ТРАСС  

ПРОГРАММ ИНСТРУМЕНТОМ БЛЕСНА (ИСП РАН)
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МАСШТАБИРУЕМАЯ СТРУКТУРА СТЕНДА ДОВЕРИЯ ДЛЯ 

ВЕРИФИКАЦИИ И АНАЛИЗА КОДА ОССН
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ОСНОВНОЙ ИНТЕРФЕЙС БАЗЫ ДАННЫХ ДОВЕРИЯ
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АНАЛИЗ ВЫЯВЛЯЕМЫХ ОШИБОК



РЕАЛИЗАЦИЯ НА ОСНОВЕ МРОСЛ ДП-МОДЕЛИ 

ВЕРИФИЦИРОВАННОГО МЕХАНИЗМА ЗАЩИТЫ 

ОССН ASTRA LINUX SPECIAL EDITION

22



МЕТОДИЧЕСКОЕ ОБЕСПЕЧЕНИЕ

(https://astralinux.ru/information/library/publications/)

>  1  |  БЕЗОПАСНОСТЬ ОПЕРАЦИОННОЙ СИСТЕМЫ 
СПЕЦИАЛЬНОГО НАЗНАЧЕНИЯ ASTRA LINUX SPECIAL 
EDITION. Учебное пособие для вузов / П.В. Буренин, П.Н. 
Девянин, Е.В. Лебеденко и др.; Под редакцией доктора техн. наук, 
профессора П.Н. Девянина. 3-е издание, перераб. и доп. 
М.: Горячая линия – Телеком, 2019, 404 с.: ил.

>  2  |  Девянин П.Н., Ефремов Д.В., Кулямин В.В., Петренко А.К., 
Хорошилов А.В., Щепетков И.В. МОДЕЛИРОВАНИЕ И 
ВЕРИФИКАЦИЯ ПОЛИТИК БЕЗОПАСНОСТИ 
УПРАВЛЕНИЯ ДОСТУПОМ В ОПЕРАЦИОННЫХ 
СИСТЕМАХ. М.: Горячая линия — Телеком, 2019. 214 с.

>  3  |  Девянин П.H. МОДЕЛИ БЕЗОПАСНОСТИ 
КОМПЬЮТЕРНЫХ СИСТЕМ. УПРАВЛЕНИЕ ДОСТУПОМ 
И ИНФОРМАЦИОННЫМИ ПОТОКАМИ. УЧЕБНОЕ 
ПОСОБИЕ ДЛЯ ВУЗОВ. 3-е изд., перераб. и доп. М.: Горячая 
линия – Телеком, 2020. 352 с.
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Спасибо за внимание!
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